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Introduction Picviz

But d'aujourd'hui

Comprendre cette image :
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Introduction Picviz

Qui suis-je ?

Chercheur en sécurité

Responsable chapitre honeynet France

Développeur de NuFW, OSSEC et Prelude IDS

Linux PAM core team
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Introduction Picviz

Petite fenêtre

Picviz:

Aide à générer et manipuler les coordonnées parallèles (k-coords)
Les k-coords sont une technique de visualisation puissante

N-dimensions
1 évènements

Le nombre d'évènements (logs, réseau) est aujourd'hui trop
important sur une simple machine
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Introduction Picviz

Qu'est-ce que la visualisation ?
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Introduction Picviz

Graphviz
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Introduction Picviz

Picviz par rapport à Graphviz

Graphviz

langage dot ) dot -Tpng �chier.dot ) �chier.png

Picviz
langage pcv ) pcv -Tpngcairo �chier.pcv ) �chier.png
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Introduction Picviz

Historique: 2008

21 et 22 Mai: EuSecWest, écriture du proof of concept

11 Juin: Ouverture d'un SVN pour le développement

Juillet: Ouverture de http://www.wallin�re.net/picviz (trac+svn)

04 Août: Picviz 0.1

07 Août: Picviz 0.2

20 Septembre: Picviz 0.3

27 Octobre: Picviz 0.4

15 Novembre: JM2L, Nice (FR)

7 Decembre: Usenix, San Diego (USA)
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Introduction Picviz

Les logs

Syslog = messages enregistrés au format texte

Masse de données variées

Information importante (problème, intrusion) souvent noyée

Dif�culté de construire des règles sur des évènements inhabituel s

L'administrateur à du mal à savoir si l'évènement est habituel ou
non
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Introduction Picviz

Trouver une aiguille dans une botte de foin...

Où est l'aiguille ?
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Introduction Picviz

Trouver une aiguille dans une botte de foin...

Où est l'aiguille ?
Quand on ne sait même pas par quelle écurie commencer
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Alors que le cheval l'a peut-être avalée!
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Introduction Picviz

Trouver une aiguille dans une botte de foin...

Où est l'aiguille ?
Quand on ne sait même pas par quelle écurie commencer
Alors que le cheval l'a peut-être avalée!
Si ça se trouve elle permet déjà de faire pousser des tomates
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Les coordonnées parallèles

1 Introduction

2 Les coordonnées parallèles

3 Picviz

4 Analyses
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Les coordonnées parallèles PC WTF

L'inventeur

Inventé et surtout appliquée en 1959 par Alfred Inselberg. Senior
Fellow San Diego Supercomputing Center and Computer Science and
Applied Mathematics Departments Tel Aviv University, Israel

Con�ict Resolution, One-Shot Problem and Air Traf�c Contro l, 1st
Canadian Conf. on Comp. Geom., 1989, 26-9
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Les coordonnées parallèles PC WTF

Les k-coords

~u = ( 0:6; 1:6; � 0:8; 1:2) 2 R4
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Les coordonnées parallèles PC WTF

Correlation de ligne

x et y sont liées par une relation af�ne : y = � x + �
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Les coordonnées parallèles PC WTF

L'importance des axes

Chaque axe
est une variable différente
doit être équidistant
reçoit la valeur minimale de chaque variable en bas, et la maximum
en haut

L'ordre est important
Time = premier axes
Source à gauche, destination à droite
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Picviz

1 Introduction

2 Les coordonnées parallèles

3 Picviz

4 Analyses
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Picviz Architecture

Schéma global
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Picviz Architecture

Outils

Picviz fournit :

Scripts perl : Transformer les logs en PCV

pcv : Binaire pour transformer le PCV en image

picviz-gui : Interface utilisateur pour l'interraction avec le PCV
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Picviz Architecture

Utiliser

Source PCV
header { title = "JM2L"; }
axes {

timeline t;
integer in;

}
data {

t="14:42", in="12" [color="red"];
t="14:45", in="432";

}

Generer l'image
pcv -Tplplot fichier.pcv 'filtre'
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Picviz Architecture

Filtrer

Filtrer les points : show plot > 250 on axis 2

Filtrer les points : show plot > 50% on axis 2

Filtrer les chaînes : hide value = ".*[fF]oo.*" on axis 1

Ex.: Ne voir que les lignes passant par < 10% de l'axe 2 et ayant pour
valeur "denied" sur l'axe 4
pcv -Tpngcairo �chierlog.pcv 'show plot < 10% on axis 2 and value = "denied"
on axis 4' >�ltered.png
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Picviz Architecture

Analyse de fréquence

On casse la couleur de la ligne, on fait un dégradé

De vert (faible) à rouge (élevée) en passant par jaune (moyenne)
Deux modes:

par paires d'axes (standard)
pas contamination (virus)
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Picviz Architecture

Types d'axes

Temps : timeline, years

Nombres : integer, short, gold, char

Adresses : ipv4, ipv6

Chaînes : string

Spéciaux : enum, ln
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Picviz Architecture

Le temps passe...

Ajuster les valeurs : années ? heures ?
Représentation sur 24h (timeline) :

Permet de voir à quel moment un évènement se passe
Évite de différencier les jours
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Picviz Architecture

Position des chaînes

Algorithme basique :

Logs
ab
ba
invalid user carlabru
invalid user blingbling
invalid user admin
invalid user root

Facilite la compréhension, ne gère pas les collisions
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Picviz Architecture

Position des chaînes

Algorithme sur pre�xe :

Logs
ab
ba
invalid user carlabru
invalid user blingbling
invalid user admin
invalid user root

Gère les collisions, dif�culté de trouver des opérations type scan
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Picviz Architecture

Énumérations
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Picviz Architecture

Picviz::Dshield

use P i c v i z : : Dshie ld ;
$dsh ie ld = P i c v i z : : Dshield � >new ( ) ;

i f ( $dshie ld � >ip_check ( " 192.168.1.42 " ) ) {
p r i n t " IP found " ;

} else {
p r in t " IP not found " ;

}
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Analyses

1 Introduction

2 Les coordonnées parallèles

3 Picviz

4 Analyses
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Analyses Exemples

Nmap

Ligne de commande tapée

pcv -Tpngcairo nmap-scan.pcv -Rheatline -r >nmap.png
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Analyses Exemples

Nmap: Uniquement les ports bas

Ligne de commande tapée

pcv -Tpngcairo nmap-scan.pcv -Rheatline -r 'show plot < 5% on axis 5'
>nmap2.png
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Analyses Exemples

Tra�c OpenVPN
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Analyses Exemples

Bind security logs
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Analyses Exemples

Auth. SSH
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Analyses Exemples

Détecter un comportement bizarre

On fait une alerte sur ces évènements si :
Trop d'IP différentes se logent sur le même compte
Différentes manières d'authenti�er un utilisateur
Une adresse IP correspond à la base Dshield

http://www.wallin�re.net/�les/artcore.pl
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Analyses Exemples

Scan SSH

Source PCV
time="05:08", source="192.168.0.42", log="Failed keyboard-interactive/pam
for invalid user lindsey";
time="05:08", source="192.168.0.42", log="Failed keyboard-interactive/pam
for invalid user ashlyn";
time="05:08", source="192.168.0.42", log="Failed keyboard-interactive/pam
for invalid user carly";Sébastien Tricaud (Wallin�re.net) Picviz trouver une aiguille dans une botte de foin JM2L, Nice 2008 35 / 43



Analyses Base

Objectifs

Sur Wallin�re, le access.log d'Apache fait 412429 lignes :

1 Comment comprendre facilement tous ces logs ?
2 Comment repérer des attaques ?
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Analyses Base

Image de base

Générer le �chier Picviz
perl apache-access2picviz /var/log/apache2/access.wallin�re.net.log
>access-wallin�re.net.pcv

Générer une image avec fréquences, haute résolution + texte

pcv -Tpngcairo -Rheatline -Avirus -rrrrrrrra access-wallin�re.net.pcv
>access.png
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Analyses Base

Après 30 minutes
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Analyses Base

Filtrer les urls bizarres

Générer une image avec fréquences, haute résolution, texte + �ltre

pcv -Tpngcairo -Rheatline -Avirus -rrrrrrrra 'show plot > 50% on axis 4'
access-wallin�re.net.pcv >urls-abnormals.png
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Analyses Base

Après 10 secondes

Sébastien Tricaud (Wallin�re.net) Picviz trouver une aiguille dans une botte de foin JM2L, Nice 2008 40 / 43



Analyses Base

Toutes les IP sont suspectes

On prend l'IP qui est facile à lire : 213.192.60.19

$ host 213.192.60.19
19.60.192.213.in-addr.arpa domain name pointer gw9.vslesy.cz.
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Analyses Base

Qui est-ce ?

On cherche sur http://www.dshield.org : rien
On cherche sur Google : *tada*
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Conclusion

Futur...

Permettre d'autres types de fréquences
Rendre le temps réel accessible aux mortels :

Fonctionne déjà
Utilise la libevent

Partager les calculs en réseau et sur plusieurs processeurs

Amméliorer le frontend
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Conclusion

Questions ?

S. Tricaud - stricaud@inl.fr - http://www.gscore.org/blog

Allez voir http://www.secviz.org!
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