Visualisation appliquée a la détection
d'intrusions

Pierre Chifier Sébastien Tricaud

INL
101/103 Bvd MacDonald
75019 Paris, France

Paris, OSSIR 2008

GINL

Pierre Chif ier, Sébastien Tricaud

Visualisation appliquée a la détection d'intrusions



Sommaire

@ Introduction aux IDS
@ Petit tour de la détection d'intrusions

e Introduction a la visualisation
@ Trois points a retenir
@ Représenter l'information
@ Exemples

e Méthodologie
@ Prérequis
@ Architecture
@ Classi cation

@ Exemple de représentation
© conclusion GINL

Pierre Chif ier, Sébastien Tricaud

Visualisation appliqu



Introduction aux IDS

Q Introduction aux IDS
@ Petit tour de la détection d'intrusions

GINL

Pierre Chif ier, Sébastien Tricaud

Visualisation appliquée a la détection d'i



Introduction aux IDS
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Petit tour de la détection d'intrusions

Qu'est-ce que I'IDS ?

@ IDS pour Intrusion Detection System
@ Les gens du marketing I'appellent

@ IPS (1) : Systéme de prévention d'intrusions?®

@ SIEM : Security Information and Event Management
@ On préférera le terme IDS
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Introduction aux IDS
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Petit tour de la détection d'intrusions

Trois types d'IDS aujourd'hui

@ IDS Machines (HIDS) : Peu sensible aux faux positifs
@ IDS Réseau (NIDS) : Trés sensible aux faux positifs
@ IDS Hybride (HbIDS) : Mélange HIDS et NIDS
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Introduction aux IDS
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Petit tour de la détection d'intrusions

Une architecture que l'on aime bien

Replication

[ Backup Manage| Super Manager}

Frontend

Administration
Correlated
Alerts Alerts’
-]
Correlator c >‘I
&l

Manager

@ Reply
Alerts Correlated l
Alerts Alerts
. r\ﬁ
Correlator E
EFT =
Frontend I I N L

Pierre Chif ier, Sébastien Tricaud

Visualisation appl e a la détection d'ir



Introduction aux IDS
000e0

Petit tour de la détection d'intrusions

Différents types de sondes

@ Pots de miel : Nepenthes, Honeynet, ..

@ Physique : Alarme, ouverture de porte, ..

@ Réseau : Snort, Sancp, ..

@ Machine : Samhain, Ossec, Prelude LML, ..
@ Scanners : Nessus, pOf, nmap, ..
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Introduction aux IDS
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Petit tour de la détection d'intrusions
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e Introduction a la visualisation
@ Trois points a retenir
@ Représenter l'information
@ Exemples
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Introduction a la visualisation
L ]

Trois points a retenir

Le visualisation, kesako?

@ Un fagon (in)utile de représenter l'information
@ Permettre I'exploitation de données rapidement
@ Se concentrer sur l'essentiel (et se faire avoir sur le détail)
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Introduction a la visualisation

[ Je}

Représenter l'information

LLDOS 1.0 Alert correlation graph
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Introduction a la visualisation

oe

Représenter l'information

SVP
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uction & la visualisation

Exemples

IPv6 world
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Introduction a la visualisation

[e] le}

Exemples

Correlation Ul

Alert Correlation in a Cooperative Intrusion Detection
Framework (Frédéric Cuppens / Alexandre Miége) :
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Introduction a la visualisation

[e]e] ]

Exemples

Brouette

Noti cation pour I'administrateur
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Méthodologie

e Méthodologie
@ Prérequis
@ Architecture
@ Classi cation
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Méthodologie

Comprendre une attaque

Objectifs :

Reconstruire la séquence d'événements

@ Reconnaitre les cibles, protocoles, outils, ...
@ Adapter la sévérité

@ Supprimer des faux positifs

]

0

Préparer pour une éventuelle contre-mesure
Véri er 'application de la politique de sécurité
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Méthodologie

Comprendre une attaque

Objectifs :
Reconstruire la séquence d'événements
@ Reconnaitre les cibles, protocoles, outils, ...
@ Adapter la sévérité
@ Supprimer des faux positifs
@ Préparer pour une éventuelle contre-mesure
@ Véri er l'application de la politique de sécurité
Outils :
@ Normalisation, Centralisation
@ Corrélation
@ Apercu graphique
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Méthodologie
[ Je}

Prérequis

Prérequis

@ Sources multiples

@ Normalisation des événements/alertes
@ Centralisation

@ Format d'échange standard

) IDMEF (RFC 4765)
http://www.rfc-editor.org/rfc/rfc4765.txt

GINL

Pierre Chif ier, Sébastien Tricaud

Visualisation appliquée a la détection d'intrusions



Méthodologie
oe

Prérequis

Données intéressantes d'un message IDMEF

@ Source : alert.source(0).node.address(0).address

@ Destination : alert.target(0).node.address(0).address
@ Impact : alert.assessment.impact.severity

@ Complétion : assessment.impact.completion

@ Vecteur d'attaque : alert.classi cation.text

@ Type d'analyseur : analyzer(0).class

)
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Méthodologie

[ Jelele]

Architecture

Alert enhancement
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Méthodologie
[e] Jele]

Architecture

Une attaque devient corrélable lorsque :
@ On a une alerte
@ On a les informations complémentaires (OS, CVE...)
@ On arangé l'alerte dans une catégorie connue
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Méthodologie
[e]e] o]

Architecture

Attaques :

© Prospecter
@ Pénétrer
© Perdurer
© Propager
@ Paralyser
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Méthodologie
oooe

Architecture

Alertes :

@ Prelude LML: Mar 8 17:30:30 prelude
sshd[19529]: (pam_unix) session opened for
user root by root(uid=0)

@ Snort: BLEEDING-EDGE SCAN NMAP -f -sS
@ ClamAV: Eicar-Test-Signature (succeeded)
@ Auditd: App Abnormal Termination
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Méthodologie

[ Je}

Classi cation

Mettre I'alerte dans une catégorie connue :
@ Authentication

@ Local user
@ System user
@ Admin user
@ Other

@ Probe

@ Protocol
@ Scan
@ sniff
@ Users
@ Other

@ Corruption

@ File
@ Application
@ Other

@ Availability
®INL
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Méthodologie

Classi cation

Visualisation d'attaques
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Exemple de représentation

@ Exemple de représentation
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Exemple de représentation

Corrélateur visuel
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Exemple de représentation

Code 1/3

@ Basé sur Prelude IDS
@ Langage de haut niveau
@ Le code sera python + Prelude Easy bindings

svn co http://svn.prelude-ids.org/libprelude/
branches/libprelude-easy-bindings
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Exemple de représentation

Code 2/3

Initialisation
import PreludeEasy

client = PreludeEasy.Client("ldmefGraph")
client.Init()
client.Poollnit("192.168.33.215", 1)
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Exemple de représentation

Code 3/3

Récupération et utilisation des objets

idmef = client.ReadIDMEF(1)

if idmef:
severity =
idmef.Get("alert.assessment.impact.severity")

if severity == "high":

print "Attaque importante"
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Exemple de représentation

Corrélateur visuel
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Conclusion

Directions futures

@ Choix de vues adaptées, interprétations
@ Porter plus de sondes a Prelude

@ Regles de corrélations

@ Agents passifs de collecte d'information
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Conclusion

@ Merci de votre attention
@ Questions ?
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Conclusion

Informations complémentaires

Exemple de sonde : NuFW (http://www.nufw.org )

@ Pare-feu authenti ant , basé sur l'utilisateur

@ Fournit un module de log Prelude natif

@ Ajoute l'information utilisateur sur chague connexion

@ Ajoute des criteres utiles pour la corrélation

@ Permet d'appliquer strictement la politique de sécurit¢ ~ ®INL
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Conclusion

Exemple d'alerte NuFW (1)

messageid: 5478076470
analyzer(1):
analyzerid: 2334565015741136
name: nufw
manufacturer: http://www.nufw.org/
model: NuFW
version: 2.3.0 ($Revision: 3475 $)
class: Firewall
ostype: Linux
osversion: 2.6.20-15-386
process:
name:
pid: 15197
©INL
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Conclusion

Exemple d'alerte NuFW (2)

create_time: 29/06/2007 11:26:24.0 +02:00
classification:

text: Connection opened
detect_time: 29/06/2007 11:32:56.0 +02:00
analyzer_time: 29/06/2007 11:32:56.642005 +02:00

source(0):
spoofed: unknown (0)
node:
category: unknown (0)
address(0):
category: ipv4-addr (7)
address: 192.168.0.2
user:
category: application (1)
user_id(0):
type: current-user (1)
name: pollux
number: 1000
process:
name: firefox
path: /usr/bin/firefox
service:

iana_protocol_number: 6

iana_protocol_name: tcp ‘ IN I-

port: 3489

Pierre Chif ier, Sébastien Tricaud

Visualisation appliquée a la détection d'ir



Conclusion

Exemple d'alerte NuFW (3)

target(0):
decoy: unknown (0)
node:
category: unknown (0)
address(0):
category: ipv4-addr (7)
address: 82.165.85.221
service:
iana_protocol_number: 6
iana_protocol_name: tcp
port: 80
assessment:

impact:
severity: low (2)
type: user (5)
description: Connection state changed
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